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Wie alles begann

m MOTION

Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund

Eingereicht von: EDER JOACHIM

FDP-Liberale Fraktion
FDP.Die Liberalen

e
Berichterstattung: CLOTTU RAYMOND, GLATTLI BALTHASAR
Einreichungsdatum: 15.06.2017
Eingereicht im: Sténderat
Stand der Beratungen: Abgeschriegben

@ ALLES ZUKLAPPEN

@ EINGEREICHTER TEXT

Der Bundesrat wird beauftragt, im Zusammenhang mit der laufenden Uberarbeitung der nationalen Strategie zum Schutz
der Schweiz vor Cyberrisiken (NCS) ein Cybersecurity-Kompetenzzentrum auf Stufe Bund zu schaffen und dafir die
notwendigen Massnahmen einzuleiten. Diese Organisationseinheit hat die Aufgabe, die zur Sicherstellung der
Cybersecurity notwendigen Kompetenzen zu verstarken und bundesweit zu koordinieren. Sie soll
departementsibergreifend wirksam sein, das heisst insbesondere, dass sie im Bereich Cybersecurity liber
Weisungsbefugnis gegeniiber den Amtarn verfiigen soll, Das Kompetenzzentrum arbeitet mit Vertretern der Wissenschaft
(Hochschulen, Fachhochschulen), mit der IT-Industrie und mit den grésseren Infrastrukturbetreibern (insbesondere Energie,
Verkehr) zusammen.
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Y Nationales Zentrum flr Cybersicherheit NCSC

Nationales Zentrum fur
Cybersicherheit NCSC

Geschaftsstelle Cyber

Proj. Mgmt. Office Politische Geschafte

MELANI (Arbeitstitel) Expertenpool

M

Eigenschutz
(Arbeitstitel)

Anlaufstelle
GovCERT
MELANI OIC

. EFD . EIPD
He o

Zentraler Pool
VULN-MGMT
Cyber-Bureau
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Y Rahmenbedingungen NCSC

ELDEPFLICHTIS Keine Meldepflicht fiir Cybervorfalle

Subsidiaritat

Keine Weisungsbefugnis ausserhalb der Bundesverwaltung
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Y Kennzahlen NCSC (Woche 31/2022)

Grafik 1 - NCSC.ch: Meldeeingang
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Grafik 2 - NCSC.ch: Meldeeingang nach Hauptkategorien:
Woche 31/2022
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2. Lage und Akteure

Nationales Zentrum fur Cybersicherheit NCSC _
Operative Cybersicherheit OCS Titel / Datum / Autorin
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Aktuelle Bedrohungslage
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Wie gefahrdet sind KMU?

SRF AZ

- Suche
i : ]
Wirtschaft Newe Jiircher Jeitung I
[ |

Hacker attackieren mehrere
Schweizer Firmen mit
Verschliisselungs-Trojanern

In den vergangenen Wochen sind namhafte Schweizer Unternehmen
Opfer von Cyberattacken geworden. Jetzt warnt die Melde- und
Analysestelle Informationssicherung des Bundes (Melani) vor einer

neuen Vorgehensweise der Hacker.

LieLLeelnl

Wochen vor allem KMU davor, die Gerahr zu unterschatzen.
INALIOTIAIES LEMNLTUIM TUr LYDErsicnerrieit Nuou

Operative Cybersicherheit OCS



KMU sind gefahrdeter als Grossunternehmen!

Tampering (Physical)
Spyware (Malware)

Backdoor (Malware)

Export data (Mabware)

Use of stolen creds (Hacking)
Use of backdoor or C2 (Hacking)
Capture stored data (Malware)
Phishing (Social)

C2 (Malware)

Downloader (Malware)
Password dumper (Malware

Brute force (Hacking)

Rootkit (Malware

Privilege abuse (Misuse)
Adminware (Malware)

RAM scraper (Malware)
Unapproved hardware (Misuse)
Embezzlement (Misuse)
Unknown (Hacking)
SQLi(Hacking)

Overall (n=621)

32%
30%

Small (n=250) Large (n=235)

47%

20%

27% 29%
25% 26%
25% 22%
P e 25%
22% 18%
22% 23%
21% 27%
20% 25%

18% 21%
18% I

16% 14%

8%

3%

2%

8%
7%
7%

5% 2% B Financial
5% =1% .

4% 3% I Espionage
48, 2% Other

Figure 109. Top 20 threat actions (referencing the 2013 DBIR)
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U Akteure

‘ Staatliche Akteure /
Organisierte Geheimdienste

Gruppen

Insider

Saboteure
O

Hacktivisten

([
Script Kiddies
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Die Arbeltsteilung bel Cyberattacken
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3. Cyberangriffe
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Y Verschllsselungstrojaner

http://lwww.trustedwatch.de

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS



Y Hacker bieten hervorragenden Support!
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© Verschlusselungstrojaner: Empfehlungen

* Regelméassige Datensicherung

Datentrager nach Backup vom PC / Netz trennen

Qualitat der Backups sporadisch Uberprifen

Versuchen Sie, die Daten wiederherzustellen:
WWwW.nomoreransom.org

Keinesfalls Lésegeld bezahlen!

Meldung an ncsc.ch,
allenfalls Anzeige gegen Unbekannt bei KaPo

Nationales Zentrum fur Cybersicherheit NCSC
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http://www.nomoreransom.org/

4. Schlussfolgerungen
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Schlussfolgerungen

» Die Bedrohungslage verandert sich laufend

Meistens Angriffe nach dem Giesskannenprinzip, gezielte Angriffe selten

Finanzieller Gewinn als Hauptmotivation

Alle konnen Opfer eines Cyber-Angriffs werden

Gesunder Menschenverstand als «Grundschutz» im privaten Bereich

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS



Y Empfehlungen: proaktiv (1/3)

Besuchen Sie unsere Website: O Erne ST o
www.ncsc.admin.ch: e e

Herzlich Willkommen
im Nationalen Zentrum

fur Cybersicherheit NCSC

Informationen flr:
Privatpersonen
Unternehmen
Behorden
IT-Spezialisten

Zahlreiche kostenlose Anleitungen,
Checklisten, Whitepapers.

Nationales Zentrum fur Cybersicherheit NCSC
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http://www.ncsc.admin.ch/

Empfehlungen: proaktiv (2/3)

c Nationales Zentrum fiir Cybersicherheit NCSC  Ansicht fiir Content-Admins

https://www.linkedin.com/compa = - wm- s e
ny/70430924/admin/

* Aktu e I | Ste I nfo rm atl O n e n au S Nationales Zentrum fiir Cybersicherheit NCSC
e rste r H an d Exekutivbeharden - Bern - 11.484 Follower

Analysen . .
= Aktivitsten der letzten 30 Tage Beitrag beginnen
« Beschreibung neuer
5.330 173%
a & Foto D video & Umfrage Artikel schreiben
Letzte 7 Tage
542 p— | Hashtags ) [ Beitrdge von Mitarbeiter:innen )
.
Angreifer
Beliebte Artikel teilen —
1.041 v 16,1%

Vorgehensweisen der

Adminbeitrige filtern nach: Alle ¥

Neue Follower

Durch Sponsern kénnen Sie mit lhrem Beitrag mehr Engagement
¢ USW
" 73.200 vain

Impressions von Beitragen
Verdffentlicht von Gisela Kipfer - 17.5.2022 e

39 v 645%
Klicks auf den eigenen Button " Nationales Zentrum fiir Cvbersicherheit NCSC

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS

Folgen Sie uns auf Linkedin: in JESRS cE s 2L |E

Premium gratis tester

Mitgliederansicht

Admin-Tools

o Seite teilen

Mehr Follower:innen gewinnen
250/250 Gutschriften verfugbar @

Laden 5Sie lhre Kontakte ein, lhrer
Unternehmensseite zu folgen, und
vergroBern Sie so lhre Zielgruppe und
Reichweite.

Kontakte einladen

Verwalten @

=) Events +

Alle Events anzeigen

Ft Hashtags


https://www.linkedin.com/company/70430924/admin

Empfehlungen: proaktiv (3/3)

Das Ubliche zuerst:

« Starke Passworter / regelmassiger PW-Wechsel
 Virenschutz

« Firewall (blacklist usw.)

« Updates

» Backups

Aber:
« Technische Massnahmen allein gentigen nicht!
« Organisatorische Massnahmen wie BCM, Krisenkommunikation usw. bertcksichtigen!

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS



Y Empfehlungen: reaktiv

Meldeformular NCSC:
https://www.report.ncsc.admin.ch/de/

Das NCSC garantiert:
« Anonyme Meldungen
* 100% Vertraulichkeit
« Keine Sanktionen (evtl. DSGVO der EU beachten!)
* In der Regel Erstantwort innerhalb von 24 Stunden.

Strafverfolgung:
* Privatpersonen: Kantonspolizei am Wohnsitz
« Unternehmen: Kantonspolizei am Geschaftssitz

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS


https://www.report.ncsc.admin.ch/de/

Y Herzlichen Dank fir lhre Aufmerksamkeit

Schwarztorstrasse 59

Max Klaus
3003 Bern

Stv. Leiter Operative Cybersicherheit OCo
Stv. Leiter Melde- und Analysestelle Informationssicherung MELANI
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Kantonspolizel Aargau

Digitale Kriminalitat

31. August 2022 — Wirtschaftstreffen 2022

Adj Bernhard Droz
Dienstchef IT-Forensik & Cybercrime



“"They told me it would not work,
and if so, no one would have any
interest in It.”

"Sie haben mir gesagt, es wiirde nicht funktionieren, und
falls doch, hatte ohnehin niemand Interesse daran.”

Leonard Kleinrock, *1934, nachdem er seine ldee, Datenpakete Uber das Telefonkabel zu
versenden, bei den Telefongesellschaften prasentierte.

DEPARTEMENT VOLKSWIRTSCHAFT UND INNERES 27
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KANTON AARGAU

Inhaltsverzeichnis

Aufgaben der Strafverfolgung
Evolution und Facetten der Cyberkriminalitat
Pravention

Fazit
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Digitalisierung verandert die Kriminalitat

> Digitalisierung verandert die Gesellschaft

> Digitalisierung bietet mehr Komfort und viele
Okologische und okonomische Maoglichkeiten,
Chancen und Vortelle

> Analoge Formen der Tatbegehung werden immer
mehr zu digitalen

DEPARTEMENT VOLKSWIRTSCHAFT UND INNERES
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Aufgaben der Polizel

—> Schutz und Reparatur von Infrastruktur obliegt den Eigentimern

DEPARTEMENT VOLKSWIRTSCHAFT UND INNERES
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Aufgaben der Polizel

-> auch bel Cybercrime
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***

KANTON AARGAU

Wir sind auf Partner angewiesen

N
=R eca
European Cybercrime

Centre

EUR™POL
www.fedpol.admin.ch WWW.europol.europa.eu

NERIK

www.cybercrimepolice.ch

JEENEIN

*“ﬁ © MELANI

Krimir
ention 5 e de l Crin "'dlil

d“ Svizzera della 1 t IBarry

WWW.NCSC.ch WW\W. skppsc ch www.lbarry.ch

DEPARTEMENT VOLKSWIRTSCHAFT UND INNERES
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https://www.fedpol.admin.ch/
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https://www.ibarry.ch/
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http://www.cybercrimepolice.ch/

***

KANTON AARGAU

Evolution der Cyberkriminalitat

Polizeilich registrierte Straftaten in der Schweiz zwischen 2009 und 2021

600,000
550,000
500,000
350,000
300,000
200,000
150,000
100,000
50,000
0

- . . Y o B A

o o I o b o o e o e Y o

Quelle: Bundesamt fiir Statistik = Eigene Grafik
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KANTON AARGAU

Evolution der Cyberkriminalitat

Polizeilich registrierte Straftaten in der Schweiz zwischen 2009 und 2021

i

™ M—::E%

b

@ Unbefugte Datenbeschaffung [ Unbefugtes Eindringen l Datenbeschadigung [l Betriigerischer Missbrauch einer DVA

Quelle: Bundesamt fiir Statistik = Eigene Grafik
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KANTON AARGAU

Evolution der Cyberkriminalitat

Jahresberichte fedpol/KOBIK

Meldungen nach Kategorien (in % des
Meldungseinganges)

2012

Verbotene Pornografie mit Kindern 74

Betrug
Phishing

SPAM

Datenbeschadigung

w
Top 5 gemeldete Cybercrime-Phanomene

0 1000 2000

Cyberbetrug | 2614

Phishing | NN 1043
Verbotene Pornografie || |G 342
Malware [ 425

Hacking - 255

2017

Meldungen nach Kategorien
(in Prozent des Meldungseinganges) 2013

0.00% 5.00% 10.00% 15.00% 20.00% 25.00% 30.00%
Betrug 24.51%
Phishing 3.98%
3000 ie mitKindern
\beschadigung
Jugendschutz)
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IT INSIDEIT

Schweiz

POLITIK & WIRTSCHAFT  SECURITY INNOVATION TECHNOLOGIEN

Menu < tmingen - Oble Atta Q

NEWS
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RADIO B3
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SPORT METEO

Ziircher Firma bezahlte 1,5 Millionen Losegeld an
Hacker

Uble Attacke auf

Ende Februar wurden die Inf Von Philipp Anz, 4. Juli 2022 um 14:11
Bottmingen mit ihren sensil
Cyberattacke. Die Baselbiet

hat Anzeige gegen unbeka

SECURITY RANSOMWARE CYBERANGRIFF HOCHSCHULE SCHWEIZ

{ VORHERIGE SENDUNG

Schweizer KMU | undl]

Kriminelle
. Hacker legen einzige 2

samsiag fabrik der Schweiz lah
nicht absehbar

9 Download

Sendetermine ~

D 4000049

Grosse Konzerne wie E

Foto: Nikita Pavlov / Unsplash

sie sich aeaen Hacker- «Die Produktion_von Ze_zitu:
g9€g konnte noch nicht wiede

vieler kleiner und mittl werden.s
flr zu wenig interessal e

Die Firma wurde von der Ransomware-Bande Dark Angels
angegriffen. Chat-Protokolle geben Einblick in die tagelangen
Verhandlungen.

Immer wieder versuchen Kriminelli

DEPARTEMENT VOLKSWIRTSCHAFT UND INNERES
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Phishing rEE ‘I

o4 < O (Y ] onmicrosoft-office.dns.army
Thu /122019 12:20 PM

O Office 365 Me

Update Your Micrg

l] Office 365 =aﬁ Microsoft
Sign in

We are unable to v
Use your Microsoft account. What's this?

Email, phone, or Skype

As Next
if you'd like to ré
48 hours from

No account? Create one!
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Phishing

%
*%

®

AU

> Vorsicht vor allen Mails, die eine dringende Aktion Ihrerseits und/oder
Drohungen enthalten.

> Kontrollieren Sie die Zieladresse.
microsoft.support.online - mircosoft.de - rnicrosoft.info

> Absolvieren Sie das Phishing-Quiz von Google unter
https://phishinggquiz.withgoogle.com/.

> Wenn man gephisht wurde: Passwort andern, Kreditkarte sperren und/oder
Bank informieren.

> |nformation an www.ncsc.ch / www.antiphishing.ch.

> Bei entstandenem Schaden: Strafanzeige gegen Unbekannt bei Polizei.

DEPARTEMENT VOLKSWIRTSCHAFT UND INNERES
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Business E-Mail Compromise

----- Messaggio originale-----

Da: Abby Natalia <iny Von 4N i1 oic: @ finance-department org>

Inviato: mercoledi 21 Gesendet: Freitag, 23. Oktober 2020 10:55
; Yinfol D <1 (A -

A: Info Gnmmm <i A" -
Oggetto: Re: ATT: Fifi po¢, off. [External] ATT: Finance Department -Gl AG Infrastructure Procurement

Ce: Salesforce Case Manager g

Good morning,
Good Morning,
We have checked in ¢
Please give us an upd
I am contacting vou regarding the attached Invoice.

Best regards,
Please reply with the payment status update as we are changing our entire payments system and we will assign a new bank account to each of our customers.

. We will send vou a notification and the old Invoice with the updated bank details for future/current pavments.
Abby Natalia

Admin and Finance Of

Best regards,

e

R
e

Switzerland Ufficio Amministrativo

DEPARTEMENT VOLKSWIRTSCHAFT UND INNERES
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KANTON AARGAU

Business E-Mail Compromise

>

Vorsicht vor allen Mails, die eine dringende Aktion lhrerseits und/oder
Drohungen enthalten.

Halten Sie die geregelten Prozesse ein.
Verifizieren Sie den Auftrag durch telefonische Ricksprache.

Informieren Sie den Absender, dass sein E-Mail-Konto eventuell
kompromittiert wurde.

Wenn die Zahlung bereits getatigt wurde, informieren Sie umgehend die
Bank.

Werden in Inrem Namen manipulierte Rechnungen versendet, ist davon
auszugehen, dass Ihr E-Mail-Konto kompromittiert wurde.

Information an www.ncsc.ch.

Bei entstandenem Schaden: Strafanzeige gegen Unbekannt bei Polizei.

DEPARTEMENT VOLKSWIRTSCHAFT UND INNERES 40
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KANTON AARGAU

Facetten der Cyberkriminalitat

> Anonymitat des Internets auf
Opfer- und Taterseite

> Hemmschwelle sinkt aufgrund der
Distanz zwischen Tatern und
Opfern.

> Bewusstsein und Selbstbefahigung
verkleinern das Risiko.

DEPARTEMENT VOLKSWIRTSCHAFT UND INNERES

“On the Internet, nobody knows you're a dog.”
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KANTON AARGAU

Pravention

>

Sensibilisierung fur Sicherheits- und Computerbedrohungen im
Unternehmen.

Incident Response Playbook: Bereiten Sie sich auf einen Cybervorfall vor!
Schulung von Mitarbeitern durch einen spezialisierte Kurse.
Klare Richtlinien fur soziale Medien festlegen.

Halten Sie die Schutzsysteme flr Hard- und Software auf dem neuesten
Stand.

Durchsetzung von Passwortrichtlinien, Verwendung von Passwortmanager
und 2-Faktor-Authentisierung.

Sichern Sie lhre Daten!

DEPARTEMENT VOLKSWIRTSCHAFT UND INNERES 42
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Pravention

Cyberdelikte verhinder Cyberdelikte verhindern

Uhren und Notebooks haben Augen und
Decken Sie bei Nichtgebrauch die Kamera
mit diesem Webcam Cover ab.

sanleitung
en Sie die Oberfliche um Ihre Wecam

en Sie die Schutztolie vorsichtip vom Cover
Sig das Cover mit der Offrung Gber die Webcam
N Sie das Cover einige Sekunden gutan

www.polizei-ag.ch - Pravention - Cybercrime

—_—

—

DEPARTEMENT VOLKSWIRTSCHAFT UND INNERES
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Fazit

> Halten Sie sich an Empfehlungen

bezlglich Cybersecurity und Pravention.

> Machen Sie den #realitycheck

> Melden Sie sich bei der Polizel oder
beim NCSC.

"Don't believe
everything you read
on the internet just
because there's a

picture with a quote
next to it."

- Albert Einstein

Es geht nicht nur um Sie,
andere zu schutzen!

es geht auch darum,

DEPARTEMENT VOLKSWIRTSCHAFT UND INNERES
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digitalswatzerland °.°.
Schweizer Digitaltage ..:.'

LUSAMMEN GESTALTEN WIR DIE
DIGITALE ZUKUNFT

13.09.2022 in Aarau und Liestal
https://digitaltage.swiss/
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Kantonspolizei Aargau g, . '
Adj Bernhard Droz :
Dienstchef IT-Forensik & Cybercrime 1
bernhard.droz@kapo.ag.ch -




Wirtschaftstreffen 2022

Podiumsdiskussion

» Max Klaus, Stellvertretender Leiter zur Melde- und Analysestelle Informationssicherung und stellvertretender
Leiter Operative Cybersicherheit im NCSC

> Bernhard Droz, Dienstchef IT-Forensik & Cybercrime (IFC) von der Kantonspolizei Aargau
» Peter Bierhalter, Geschaftsfuhrer & Verwaltungsratsvorsitzender PRESSTRADE AG

» Juirg Gasser, Leiter Abteilung Finanzen & Ressourcen Stadt Rheinfelden
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