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Keine Meldepflicht für Cybervorfälle

Subsidiarität 

Keine Weisungsbefugnis ausserhalb der Bundesverwaltung

Rahmenbedingungen NCSC
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Kennzahlen NCSC (Woche 31/2022)
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Aktuelle Bedrohungslage
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Wie gefährdet sind KMU?
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KMU sind gefährdeter als Grossunternehmen!
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Script Kiddies

Hacktivisten

Saboteure

Organisierte
Gruppen

Staatliche Akteure /

Geheimdienste

Akteure

Insider
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Die Arbeitsteilung bei Cyberattacken
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3. Cyberangriffe
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Verschlüsselungstrojaner

http://www.trustedwatch.de
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Hacker bieten hervorragenden Support!
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Verschlüsselungstrojaner: Empfehlungen
• Regelmässige Datensicherung

• Datenträger nach Backup vom PC / Netz trennen

• Qualität der Backups sporadisch überprüfen

• Versuchen Sie, die Daten wiederherzustellen:
www.nomoreransom.org

• Keinesfalls Lösegeld bezahlen!

• Meldung an ncsc.ch, 
allenfalls Anzeige gegen Unbekannt bei KaPo

http://www.nomoreransom.org/
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4. Schlussfolgerungen
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Schlussfolgerungen

• Die Bedrohungslage verändert sich laufend

• Meistens Angriffe nach dem Giesskannenprinzip, gezielte Angriffe selten

• Finanzieller Gewinn als Hauptmotivation

• Alle können Opfer eines Cyber-Angriffs werden

• Gesunder Menschenverstand als «Grundschutz» im privaten Bereich
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Empfehlungen: proaktiv (1/3)

Besuchen Sie unsere Website: 
www.ncsc.admin.ch:

Informationen für:

- Privatpersonen

- Unternehmen

- Behörden

- IT-Spezialisten

Zahlreiche kostenlose Anleitungen, 
Checklisten, Whitepapers.

http://www.ncsc.admin.ch/
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Empfehlungen: proaktiv (2/3)

Folgen Sie uns auf LinkedIn:

https://www.linkedin.com/compa
ny/70430924/admin/

• Aktuellste Informationen aus
erster Hand

• Beschreibung neuer
Vorgehensweisen der 
Angreifer

• usw.

https://www.linkedin.com/company/70430924/admin
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Empfehlungen: proaktiv (3/3)

Das Übliche zuerst:

• Starke Passwörter / regelmässiger PW-Wechsel

• Virenschutz

• Firewall (blacklist usw.)

• Updates

• Backups

…

Aber:

• Technische Massnahmen allein genügen nicht!

• Organisatorische Massnahmen wie BCM, Krisenkommunikation usw. berücksichtigen!
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Empfehlungen: reaktiv

Meldeformular NCSC:

https://www.report.ncsc.admin.ch/de/

Das NCSC garantiert:

• Anonyme Meldungen

• 100% Vertraulichkeit

• Keine Sanktionen (evtl. DSGVO der EU beachten!)

• In der Regel Erstantwort innerhalb von 24 Stunden.

Strafverfolgung:

• Privatpersonen: Kantonspolizei am Wohnsitz

• Unternehmen: Kantonspolizei am Geschäftssitz

https://www.report.ncsc.admin.ch/de/
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"They told me it would not work,

and if so, no one would have any

interest in it."

"Sie haben mir gesagt, es würde nicht funktionieren, und 

falls doch, hätte ohnehin niemand Interesse daran."

Leonard Kleinrock, *1934, nachdem er seine Idee, Datenpakete über das Telefonkabel zu 

versenden, bei den Telefongesellschaften präsentierte.
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Digitalisierung verändert die Kriminalität

> Digitalisierung verändert die Gesellschaft

> Digitalisierung bietet mehr Komfort und viele 

ökologische und ökonomische Möglichkeiten, 

Chancen und Vorteile

> Analoge Formen der Tatbegehung werden immer 

mehr zu digitalen

29



DEPARTEMENT VOLKSWIRTSCHAFT UND INNERES

Aufgaben der Polizei
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→ Schutz und Reparatur von Infrastruktur obliegt den Eigentümern

Prävention

Gefahren-

abwehr

Straf-

verfolgung
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Aufgaben der Polizei

→ auch bei Cybercrime
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Wir sind auf Partner angewiesen
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www.fedpol.admin.ch

www.skppsc.ch www.ibarry.chwww.ncsc.ch

www.europol.europa.eu

www.cybercrimepolice.ch

https://www.fedpol.admin.ch/
https://www.skppsc.ch/
https://www.ibarry.ch/
http://www.ncsc.ch/
http://www.europol.europa.eu/
http://www.cybercrimepolice.ch/
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Evolution der Cyberkriminalität
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Evolution der Cyberkriminalität
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Evolution der Cyberkriminalität
Jahresberichte fedpol/KOBIK
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2012

2013

2017
Screenshots 

fedpol
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Phishing
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Screenshots: appriver.com
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Phishing
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> Vorsicht vor allen Mails, die eine dringende Aktion Ihrerseits und/oder 
Drohungen enthalten.

> Kontrollieren Sie die Zieladresse. 
microsoft.support.online - mircosoft.de  - rnicrosoft.info

> Absolvieren Sie das Phishing-Quiz von Google unter 
https://phishingquiz.withgoogle.com/.

> Wenn man gephisht wurde: Passwort ändern, Kreditkarte sperren und/oder 
Bank informieren.

> Information an www.ncsc.ch / www.antiphishing.ch.

> Bei entstandenem Schaden: Strafanzeige gegen Unbekannt bei Polizei.

https://phishingquiz.withgoogle.com/
http://www.ncsc.ch/
http://www.antiphishing.ch/
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Business E-Mail Compromise
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Business E-Mail Compromise
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> Vorsicht vor allen Mails, die eine dringende Aktion Ihrerseits und/oder 
Drohungen enthalten.

> Halten Sie die geregelten Prozesse ein.

> Verifizieren Sie den Auftrag durch telefonische Rücksprache.

> Informieren Sie den Absender, dass sein E-Mail-Konto eventuell 
kompromittiert wurde.

> Wenn die Zahlung bereits getätigt wurde, informieren Sie umgehend die 
Bank.

> Werden in Ihrem Namen manipulierte Rechnungen versendet, ist davon 
auszugehen, dass Ihr E-Mail-Konto kompromittiert wurde.

> Information an www.ncsc.ch.

> Bei entstandenem Schaden: Strafanzeige gegen Unbekannt bei Polizei.

http://www.ncsc.ch/
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Facetten der Cyberkriminalität
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> Anonymität des Internets auf 

Opfer- und Täterseite

> Hemmschwelle sinkt aufgrund der 

Distanz zwischen Tätern und 

Opfern.

> Bewusstsein und Selbstbefähigung 

verkleinern das Risiko.
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Prävention

> Sensibilisierung für Sicherheits- und Computerbedrohungen im 

Unternehmen.

> Incident Response Playbook: Bereiten Sie sich auf einen Cybervorfall vor!

> Schulung von Mitarbeitern durch einen spezialisierte Kurse.

> Klare Richtlinien für soziale Medien festlegen.

> Halten Sie die Schutzsysteme für Hard- und Software auf dem neuesten 

Stand.

> Durchsetzung von Passwortrichtlinien, Verwendung von Passwortmanager 

und 2-Faktor-Authentisierung.

> Sichern Sie Ihre Daten!
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Prävention
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www.polizei-ag.ch → Prävention → Cybercrime

http://www.polizei-ag.ch/
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Fazit

> Halten Sie sich an Empfehlungen 

bezüglich Cybersecurity und Prävention.

> Machen Sie den #realitycheck 

> Melden Sie sich bei der Polizei oder 

beim NCSC.
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Es geht nicht nur um Sie, es geht auch darum, 

andere zu schützen!
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ZUSAMMEN GESTALTEN WIR DIE

DIGITALE ZUKUNFT

13.09.2022 in Aarau und Liestal

https://digitaltage.swiss/
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